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企业现状

当今，企业对安全的需求越来越高，SSL 证书大规模使用

证书申请过程复杂，周期长，限制了业务快速上线

错综复杂的证书部署，一台设备可能部署多张证书，一张证书可能部署在多台设备上

证书管理不善，证书过期，损失资金，信誉受损

持续不断的证书到期，人工更新繁琐且存在风险

企业内部员工对密钥保护没有安全意识
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由于证书过期导致的停机 不知道他们拥有多少证书和密钥

企业担心他们无法在整个
生命周期的各个阶段都确
保密钥的安全

无法保护密钥和证书的安全性
会使信任大打折扣（CA 厂商确
认企业密钥泄露，有权吊销企
业证书）

企业证书管理痛点
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私钥和证书的

安全存储

所有私钥和证书及

相关活动的审计

避免意外
失效或中断

证书全生命

周期管理服务

安全性 可见性 有效性 一站式

证书管理需求



行业趋势

美国 NIST NCCoE 联合上下游安全厂商发布了 Securing Web Transactions: Transport Layer Security 

(TLS) Server Certificate Management 草案，NIST NCCoE 认识到保护组织客户端和服务器之间的Web事务

和其他通信至关重要，该实践指南旨在指导企业更好地管理TLS服务器证书。

https://www.nccoe.nist.gov/sites/default/files/library/sp1800/tls-serv-cert-mgt-nist-sp1800-16-draft.pdf


NIST TLS 证书管理最佳实践



CertManager 解决方案



CertManager 证书部署

统一管理网关设备、云服务、 WEB SERVERS 的证书部署和更新， 并提供 OPENAPI 与运维系统对接。



CertManager 功能

CM 为证书的全生命周期提供管理服务：证书申请、部署、检测、发现、监控、管理、告警、更新和证书品牌切换



快速
品牌切换

证书部署

检测报告

证书发现

用户管理

证书自动
签发

异常情况通知
告警

 对接 MPKI 实现证书审
核流程管理，实现
OV/EV 证书自动签发、
快速获取

 当 CA 信任受损，快
速切换证书品牌（对
接 GlobalSign、CFCA 
证书品牌）

 网关设备：HSG/信安/F5…
 云服务：WAF/SLB/CDN…
 WEB SERVERS：Nginx/Apache/IIS
 OPENAPI

 CAA 统计报告
 DN/SAN 合规报告
 弱密钥统计

 发现企业网段证书，
在 CertManager 中管
理发现的证书

 管理员
 操作员
 审计员

 连接异常
 证书已过期
 证书已吊销
 证书黑名单
 证书域名不匹配
 证书不可信
 证书密钥弱
 证书即将过期

CertManager 功能



业务快速
上线

服务闭环 安全的
密钥存储

良好的适
配性

安全评级管
理监控告警

可视化仪
表盘

快速可控

CertManager 优势
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